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За последние несколько десятилетий к проблеме 
защиты персональных данных обращались огромное 
количество раз, в самых разных аспектах, и, казалось 
бы, она давно должна быть исчерпывающим образом 
изучена. Однако на деле это далеко не так, чему есть 
множество причин, которые заставляют взглянуть на 
проблему защиты персональных данных с новых ра-
курсов.

Во-первых, персональные данные имеют тесную 
связь с личностью, ее правами и свободами. С уче-
том того, что институт правового статуса личности 
эволюционирует в сторону расширения правомочий 
и признаваемых за ней свобод, вполне объяснимо, 
почему проблема защиты персональных данных по-
прежнему остается в центре внимания. Чем больше 
развивается информационная сфера, чем глубже 
информационные технологии проникают в общество, 
тем большее значение будут иметь права и свободы 
личности, связанные с информацией.

Во-вторых,  появляются новые информационные 
технологии обработки данных, использование кото-
рых способно не только дать ряд несомненных пре-
имуществ для современной экономики, но и создать 
угрозу неконтролируемого использования данных и, 
как следствие, нанести вред правам и интересам лич-
ности («большие данные», «облачные вычисления», 
«искусственный интеллект» и др.). Такие техноло-
гии часто используются в совокупности для сбора и 
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обработки данных в единых или объединенных ин-
формационных системах, а отказ от их применения 
означал бы серьезное технологическое отставание от 
конкурентов. 

Россия не является в этом отношении исклю-
чением. Новые программные и политические до-
кументы все чаще обращают внимание на проблему 
защиты персональных данных как на приоритетную 
проблему. Действующая доктрина информационной 
безопасности ставит проблематику защиты личности 
в информационной сфере на одно из первых мест, 
включая проблему обеспечения неприкосновенности 
частной жизни при использовании информационных 
технологий1. Стратегия развития информационного 
общества на 2017-2030 годы, откликаясь на вызовы 
современной технологической революции «больших 
данных», говорит уже о необходимости сохранения 
и обеспечения баланса интересов личности, права 
на личную и семейную тайну при внедрении новых 
технологий обработки «больших данных». Достичь 
этого предполагается за счет их хранения на россий-
ской территории и передачи только через российских 
операторов связи, а также путем воспрепятствования 
незаконному сбору данных о российских гражданах2. 
Государственная программа «Цифровая экономика 
Российской Федерации» также содержит в Дорожной 
карте ряд мероприятий, направленных на обеспече-
ние защиты прав и законных интересов личности в 
условиях цифровой экономики, в особенности при 
обработке больших пользовательских данных в со-
циальных сетях и прочих средствах социальной ком-
муникации3.

Международное сообщество также не остается 
равнодушным к такой теме4. Новый регламент о за-
щите персональных данных ЕС5 отмечает необходи-
мость гармонизации и развития мер по защите пер-
сональных данных в условиях новых технологических 
вызовов, возникших уже после принятия знаменитой 
Директивы 95/46/ЕС6. Основополагающую оценку 
со стороны  международного научного сообщества 
опыта внедрения этого документа еще предстоит 
дать, учитывая, что он вступил в силу только 25 мая 
2018 года7. 

Несмотря на обилие нормативных и программ-
ных документов, которые стремятся закрепить пра-
ва личности в отношении информации о себе, фак-
тически можно увидеть и совсем иные тенденции, 
влияние которых постепенно возрастает и в России, 
и в других странах8. Эти изменения вряд ли можно 
истолковать в пользу прав и интересов личности или 

ее информационной безопасности,  ‑ скорее наобо-
рот. На это есть свои вполне очевидные причины.

В первую очередь, для современной экономи-
ки, основанной на знании и данных, сами данные, в 
том числе и персональные данные,  являются наи-
важнейшим, если не сказать неотделимым, ресурсом, 
без которого не может нормально функционировать 
цифровая экономика. Идея концептуального проти-
вопоставления и противоречия концепций «больших 
данных»  и «персональных данных» уже не раз вы-
сказывалась и все больше находит своих сторон-
ников9. В действительности к раскрытию и упроще-
нию процедуры получения доступа к персональным 
данным уже давно и настойчиво проявляют интерес 
наиболее крупные транснациональные компании10. В 
принципе о существовании целого рынка «персо-
нальных данных», фактически  латентного, позво-
ляет говорить количество крупных разоблачений за 
последние несколько лет11. Отсюда вполне объясним 
интерес и стремление этих компаний к легализации 
уже существующих практик обработки и передачи 
больших объемов персональных данных и снижению 
рисков, связанных с законодательными барьерами, 
которые ими рассматриваются, по-видимому, как до-
садные препятствия. Именно этим объясняются пред-
ложения по монетизации согласий индивидов12 или о 
создании банка или единой базы согласий на обра-
ботку данных. Суть последнего видится  в создании 
единого реестра согласий индивидов на обработку 
той или иной категории данных о себе, после чего 
операторы могут уже не спрашивать его согласия 
каждый раз перед началом обработки данных или их 
передачи.

Надо сказать, что своего рода интерес к снижению 
барьеров защиты информационных прав личности 
проявляет и государство, которое также стремится 
больше узнать об индивиде, его личной и частной 
жизни, получить полный доступ к его персональным 
данным13. Уже сейчас прослеживается четкая и не-
двусмысленная тенденция к расширению полномочий 
государства как оператора персональных данных и 
все большей утрате со стороны индивида прав на них 
как обладателя. В этой связи нельзя, с одной сторо-
ны, отрицать усиление присутствия террористических 
и экстремистских организаций, как и просто наличие 
противоправного контента в социальных сетях и Ин-
тернете в целом; с другой стороны, вводимые огра-
ничения и правила все больше направлены на усиле-
ние контроля над действиями пользователей и сбор 
данных о них. Впрочем, это касается не только сети 
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Интернет. Государство уже сейчас вполне осознало 
пользу «больших данных» и уже давно является од-
ним из самых крупных их операторов, в некоторых 
случаях осталось лишь сделать несколько шагов 
для стирания барьеров между различными инфор-
мационными системами обработки данных. При этом 
не стоит тут обвинять исключительно Российское 
государство или говорить об уникальности предпри-
нимаемых им шагов: другие страны также стремятся 
в открытую или скрытно использовать технологии 
«больших данных» с большим или меньшим успе-
хом14, преследуя самые различные цели.

Таким образом, уже сейчас можно говорить о по-
степенном изменении парадигмы взглядов на проблему 
защиты персональных данных. В сущности, мы живем 
сейчас в условиях перехода от концепции информаци-
онной свободы личности (при которой личность при-
знавалась абсолютным  обладателем данных о себе и 
количество случаев, когда законодательно была уста-
новлена необходимость их раскрытия, было невелико) 
к обратному процессу, когда личность едва ли может 
возразить или фактически воспрепятствовать обра-
ботке данных. Безусловно, пока следует говорить  о 
начале этого процесса, но тенденция очень отчетлива. 
Впрочем, Россию вряд ли можно отнести к числу стран 
со сложившейся и устоявшейся традицией уважения 
к персональным данным.  Собственно, само законо-
дательство о персональных данных в полной мере 
действует фактически чуть больше 5 лет, и каких-то 
коренных изменений в правосознании граждан здесь 
вряд ли стоит ожидать. 

С другой стороны, можно предположить и по-
явление иной крайне интересной тенденции, которая 
отражает стремление государства не только самому 
накапливать большие персональные данные в го-
сударственных или «аффилированных» информа-
ционных системах, но и иметь доступ к «большим 
данным», накапливаемым бизнесом, или как минимум 
контролировать их15. По всей видимости, на это также 
есть ряд вполне объективных причин. Государство во 
многом осознало теперь «полезность» технологий 
«больших данных» и ищет пути получения доступа 
к ним или установления контроля над ними, усма-
тривая в этом часть своих суверенных прав. В дей-
ствительности, широкая «трансграничность» бизнес-
процессов обработки «больших данных» крупными 
игроками интернет-бизнеса вынуждает государство 
действовать и пытаться установить контроль над по-
токами данных, в особенности данных о своих граж-
данах или лицах, находящихся под его юрисдикцией. 

Пожалуй, только этим можно логически объяснить 
недавние шаги Российского государства16.

В конечном итоге, пока еще сложно с уверенностью 
сказать, что ждет институт персональных данных в бли-
жайшей перспективе, но многое уже становится очевид-
ным, о чем свидетельствуют отмеченные выше тенден-
ции. Многое при этом будет зависеть, как ни странно, 
от позиции международного сообщества. Уже сейчас 
очевидно, что  существенные изменения  законода-
тельства о персональных данных в той или иной группе 
государств могут иметь существенные последствия для 
других в условиях глобализации  экономических связей. 
Именно этим можно объяснить многочисленные измене-
ния в политике конфиденциальности крупнейших опе-
раторов социальных сетей после принятия Регламента о 
защите персональных данных в ЕС.
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The article examines the existing trends in the development of Russian and foreign legislation on personal data. The author 
notes the growing desire to change the existing paradigm of views on the role and importance of personal data protection for 
human rights in the situation when new technologies emerge: «big data», «artificial intelligence», «Internet of things», and 
when the State wants to strengthen its sovereign rights in the Internet space and to have more control over users’ data. The 
awareness on the part of the state and business of the importance of «big data», including personal data, as a fundamental 
resource for the digital economy can potentially lead to the creation of conditions where individuals will no longer be able to 
participate in determining key parameters for the use of such data. 
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